ALLEGATO A

Registro attivita di trattamento art. 30 comma 1 Regolamento

TITOLARE DEL RESPONSABILE
TRATTAMENTO PROTEZIONE DATI
Indirizzo Indirizzo

Telefono Telefono

Mail Mail

PEC PEC

DELEGATO DAL

REGISTRO TENUTO

TITOLARE DA
(eventuale)
Indirizzo Data di creazione
Telefono Ultimo aggiornamento
Mail N. schede compilate
PEC Prossima revisione
TRATTAMENTO DATI PERSONALI INTERESSATI DESTINATARI TRASFERIMENTI SICUREZZA
Num Descrizione Finalita Contitol Categoria Dati Termine | Categoria Consens | Categoria Paesi terzi | Paesi terzi | Misure tecniche e
ero are sensibili cancella o eventuali Extra UE | organizzative
(event.) (SI/NO) zione (SI/NO) (SI/NO) (eventuale) | adottate)




ESEMPIDI MISURE TECNICHE E ORGANIZZATIVE ADOTTATE

1 Adozione di un sistema di identificazione/autenticazione informatica per I'accesso ai dati (user id e password).

2 Assegnazione o associazione individuale ad ogni utente di una o piu credenziali di autenticazione.

3 Utilizzo di sole password composte da almeno otto caratteri oppure, nel caso in cui non sia possibile, da un numero
di caratteri pari al massimo consentito.

4  Modifica della password, da parte dell'utente, al primo utilizzo e, successivamente, almeno ogni sei mesi (dati
personali comuni) o tre mesi (dati personali sensibili/giudiziari).

4  Divieto di assegnazione di un codice per l'identificazione (user id) gia conferito ad altri utenti, anche in tempi diversi.

Disattivazione delle user id degli utenti che non necessitano piu di accedere ai dati.




Disattivazione delle user id non utilizzate da almeno sei mesi.

Adozione di un sistema di autorizzazione per i casi in cui & necessario creare specifici profili di autorizzazione per
I'accesso ai dati e per il trattamento consentito.

Adozione di strumenti e di procedure che consentano l'individuazione e configurazione dei profili di autorizzazione
anteriormente all'inizio del trattamento.

Verifica, almeno annuale, della sussistenza delle condizioni per la conservazione dei profili di autorizzazione.

Emanazione di specifiche istruzioni scritte, per gli incaricati del trattamento, finalizzata ad assicurare la segretezza delle
password e la diligente custodia dei dispositivi in possesso ed uso esclusivo dell'incaricato.

Emanazione di specifiche istruzioni scritte, per gli incaricati del trattamento, circa la modalita di composizione della
password.

Obbligo, da parte degli incaricati del trattamento, di attivazione dello screen saver con password.

Emanazione di specifiche istruzioni scritte, per gli incaricati del trattamento, finalizzate a non lasciare incustodito e
accessibile lo strumento elettronico.

Emanazione di specifiche istruzioni scritte volte ad individuare le modalita con le quali il Titolare pu0 assicurare la
disponibilita di dati o strumenti elettronici in casi di prolungata assenza o impedimento dell'incaricato del trattamento.

Predisposizione ed aggiornamento, almeno annuale, di una lista degli Incaricati del trattamento autorizzati ad accedere
ai dati.

Predisposizione ed aggiornamento, almeno annuale, di una lista degli addetti alla gestione o manutenzione degli
strumenti elettronici autorizzati ad accedere ai dati.

Conservazione dei dati idonei a rivelare lo stato di salute separatamente da tutti gli altri dati trattati per finalita che non
richiedono il loro utilizzo.




Adozione di meccanismi di cifratura o codifica dei dati sensibili idonei a rendere temporaneamente inintelligibili tali dati
anche a chi e autorizzato ad accedervi.

Salvataggio dei dati con cadenza almeno settimanale.

Adozione di misure idonee a garantire il ripristino dei dati entro il termine di 7 giorni.

Emanazione di una procedura che definisca le modalita di back up e ripristino dei dati.

Adozione di sistemi di protezione perimetrale (ad esempio firewall).

Adozione di meccanismi che registrano gli accessi alle varie risorse del sistema rilevanti per gli aspetti di sicurezza in
modo da poter associare la responsabilita di un evento alla persona che I'ha causato.

Analisi degli eventi registrati dai file di tracciamento che potrebbero rappresentare una minaccia alla sicurezza.

Aggiornamento almeno semestrale dei programmi antivirus in uso.

Aggiornamento, almeno annuale (dati personali comuni) o semestrale (dati personali sensibili/giudiziari), dei programmi
per elaboratore volti a prevenire la vulnerabilita di strumenti elettronici ed a correggerne i difetti (c.d. patch).

Manutenzione apparati.

Controllo dei processi interni.

Adozione di sistemi di allarmistica antintrusione (ad esempio porte allarmate, sistemi volumetrici, sistemi di rilevazione
effrazione) nei locali in cui sono custoditi i dati (ad esempio sala CED, archivi cartacei centralizzati).

Adozione di sistemi di videosorveglianza.

Adozione di procedure di identificazione e registrazione del personale, interno ed esterno, che accede nei locali in cui
sono custoditi i dati.

Adozione di impianto automatico di spegnimento antincendio.

Adozione di sistemi di rilevazione fumo e/o temperatura.




Adozione di impianti di continuita elettrica (UPS).

Adozione di impianti di climatizzazione.

Emanazione di specifiche procedure di gestione degli accessi ai locali in cui sono custoditi i dati.

Emanazione di specifiche istruzioni scritte, per gli Incaricati del trattamento, finalizzate al controllo ed alla custodia degli
atti e documenti contenenti dati.

Predisposizione ed aggiornamento almeno annuale di una lista degli Incaricati del trattamento autorizzati ad accedere
agli archivi cartacei, anche fuori I'orario di lavoro.

Effettuazione percorsi di formazione generica.

Effettuazione percorsi di formazione specifica.

Adozione di sistemi di pseudonimizzazione dei dati personali.

Tracciabilita degli accessi e delle operazioni effettuate sui dati personali.

Procedura di test per la verifica dell'efficacia delle misure tecniche ed organizzative adottate.

Adozione di documentata procedura di gestione di eventuali data breach.

Adozione di documentata procedura per la gestione dei diritti degli interessati.

Controllo access log Amministratori di Sistema.

Adozione procedura di prevenzione dei reati informatici.

Procedure che prevedano la registrazione automatica in appositi file di log degli accessi e delle operazioni compiute.




no

Sistemi di audit log per il controllo degli accessi al database e per il rilevamento di eventuali anomalie che possano
configurare trattamenti illeciti (c.d. alert) utili per orientare successivi interventi di audit.




