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NORMATIVANORMATIVA

Il 25 maggio 2018 è entrato in vigore
Regulation, ovverosia il Regolamento
14 aprile 2016 - direttamente applicabile14 aprile 2016 - direttamente applicabile
con il quale è stato delineato un nuovo
protezione dei dati personali e
importanti adempimenti da rispettare
completata con il decreto legislativo
adeguamento della normativa italiana

Dott.ssa Chiara Zagni

NORMATIVANORMATIVA

vigore il GDPR – General Data Protection
Regolamento europeo sulla privacy approvato il

applicabile agli Stati membri dell'Unione -applicabile agli Stati membri dell'Unione -
nuovo quadro normativo in materia di

che pone molte nuove regole e
rispettare. In Italia, la sua disciplina è stata

legislativo numero 101/2018, di
italiana alle norme europee
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A chi si applica il GDPR

Nell'analizzare il nuovo regolamento la prima 

cosa da fare è quella di individuarne il campo 

di applicazione. Il GDPR, in particolare, ha un 

impatto su tutti i professionisti e le 

imprese che, a prescindere da dove si 

trovino, vengano in contatto con i dati trovino, vengano in contatto con i dati 

personali dei cittadini europei.

Campo di applicazione materiale

Più tecnicamente, le nuove norme interessano 

tutti i professionisti e le imprese che trattano 

i dati personali delle (sole) persone fisiche in 

maniera interamente o parzialmente 

automatizzata o in maniera non 

automatizzata se i dati sono contenuti in un 

archivio o sono destinati a figurarvi.
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Restano tuttavia esclusi dal campo di 

applicazione del GDPR:

• i trattamenti di dati personali che non 

rientrano nel campo di applicazione del diritto 

UE;
• i trattamenti di dati personali che sono 

effettuati dagli Stati membri nell'esercizio di 

attività rientranti nell'ambito della politica 
estera e di sicurezza comune;

• i trattamenti di dati personali che sono 
effettuati da una persona fisica nell'esercizio di effettuati da una persona fisica nell'esercizio di 

attività a carattere esclusivamente personale o 

domestico;

• i trattamenti di dati personali che sono 

effettuati dalle autorità competenti con finalità 

di prevenzione, indagine, accertamento o 

perseguimento di reati o esecuzione di sanzioni 

penali, comprese la salvaguardia contro 

minacce alla sicurezza pubblica e la 

prevenzione delle stesse.
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Campo di applicazione territoriale

Così definito il campo di applicazione 

materiale del Regolamento, va detto che lo 

stesso è circoscritto anche a livello 

territoriale, in quanto riguarda 

esclusivamente il trattamento dei dati 

personali effettuato nell'

attività poste in essere dal titolare del 

trattamento o da un responsabile del 

trattamento di uno stabilimento trattamento di uno stabilimento 

nell'Unione, anche se il trattamento è 

eseguito al di fuori dell'Unione.

Il GDPR, inoltre, si applica al trattamento dei 

dati personali di interessati che si trovano 

nell'Unione da parte del titolare o del 

responsabile del trattamento che non è 

stabilito nell'Unione, quando lo stesso 

riguarda:
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• l'offerta di beni o la prestazione di 
servizi a tali interessati nell'Unione 

o

• il monitoraggio del comportamento 

tenuto dagli interessati all'interno 

dell'Unione.

Infine, l'applicazione del Regolamento 

si estende anche al trattamento dei si estende anche al trattamento dei 

dati personali effettuato dal titolare 

non stabilito nell'Unione ma in un 

luogo che è soggetto, in virtù del 

diritto internazionale pubblico, al 

diritto di uno Stato membro.
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COSA INTENDIAMO PER DATI PERSONALICOSA INTENDIAMO PER DATI PERSONALI

• Sono dati personali le informazioni che identificano o rendono 
identificabile, direttamente o indirettamenteidentificabile, direttamente o indirettamente
che possono fornire informazioni sulle sue caratteristiche, le sue 
abitudini, il suo stile di vita, le sue relazioni personali, il suo stato di 
salute, la sua situazione economica
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COSA INTENDIAMO PER DATI PERSONALICOSA INTENDIAMO PER DATI PERSONALI

le informazioni che identificano o rendono 
direttamente o indirettamente, una persona fisica e direttamente o indirettamente, una persona fisica e 

che possono fornire informazioni sulle sue caratteristiche, le sue 
abitudini, il suo stile di vita, le sue relazioni personali, il suo stato di 
salute, la sua situazione economica.
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DATI CHE PERMETTONO IDENTIFICAZIONE DIRETTA (ANAGRAFICI )

DATI CHE PERMETTONO IDENTIFICAZIONE INDIRETTA (CODICE FISCALE,INDIRIZZO IP,N.TARGA)

DATI CHE RIENTRANO IN CATEGORIE PARTICOLARI(SENSIBILI: ORIGINE RAZZIALE, ETNICA,
CONVINZIONI  RELIGIOSE  ,OPINIONI POLITICHE,SALUTE , VITA )

DATI RELATIVI A CONDANNE PENALI E REATI(GIUDIZIARI)

DATI RELATIVI ALLE COMUNICAZIONI ELETTRONICHE (INTERNET O TELEFONO)  E QUELLI CHE
CONSENTONO  LA GEOLOCALIZZAZIONE (LUOGHI FREQUENTATI E SPOSTAMENTI)
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LE PARTI IN GIOCO LE PARTI IN GIOCO 

• Interessato è la persona fisica al quale si riferiscono i dati personali. Quindi, se un trattamento riguarda, ad 
esempio, l'indirizzo, il codice fiscale, ecc. di Mario Rossi, questa persona è 
paragrafo 1, punto 1), de lRegolamento UE 2016/679

• Titolare è la persona fisica, l'autorità pubblica, l'impresa, l'ente pubblico o privato, l'associazione, ecc., che 
adotta le decisioni sugli scopi e sulle modalità del trattamento (articolo 4, paragrafo 1, punto 7), 
del Regolamento UE 2016/679);

• Responsabile è la persona fisica o giuridica al quale il titolare affida, anche all'esterno della sua struttura • Responsabile è la persona fisica o giuridica al quale il titolare affida, anche all'esterno della sua struttura 
organizzativa, specifici e definiti compiti di gestione e controllo per suo conto del trattamento dei dati 
(articolo 4, paragrafo 1, punto 8), del Regolamento UE 2016/679
possibilità che un responsabile possa, a sua volta e secondo determinate condizioni, designare un altro 
soggetto c.d. "sub-responsabile" (articolo 28, paragrafo 2).

• Incaricato : il GDPR non prevede espressamente la figura ma non ne esclude la nomina facendo riferimento 
a persone autorizzate al trattamento dei dati sotto l’autorità diretta del Titolare o del responsabile (art.4): si 
tratta della persona fisica che effettua materialmente le operazioni di trattamento dei dati personali.
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LE PARTI IN GIOCOLE PARTI IN GIOCO

• In alcuni casi può sorgere il dubbio se designare un 
nominare un responsabile : ci si deve orientare verso la nomina di 
responsabile quando, con riferimento alla 
criticità degli stessi ,appare necessaria una maggiore   
responsabilizzazione  del soggetto, anche in ragione della maggiore responsabilizzazione  del soggetto, anche in ragione della maggiore 
autonomia operativa che può essergli concessa per una sua 
particolare specializzazione.   L’incaricato invece è un mero esecutore 
di compiti

• La designazione deve prevedere delle specifiche istruzioni operative 
(art:29) compreso obblighi inerenti le misure di sicurezza  e che sia 
fornita loro formazione necessaria , in caso contrario tali designazioni 
sono prive di valore. Necessaria la firma per presa visione.
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DIRITTI E DOVERI DIRITTI E DOVERI 

A FRONTE DI DIRITTI DA PARTE DEGLI INTERESSATI VI SONO DOVERI DA 
PARTE DI CHI NE TRATTA I DATI :

• DIRITTO ALLA PROTEZIONE DEI DATI PERSONALI• DIRITTO ALLA PROTEZIONE DEI DATI PERSONALI

• DIRITTO DI ACCEDERE AI PROPRI DATI PERSONALI

• DIRITTO ALLA RETTIFICA ,ALLA CANCELLAZIONE,ALLA LIMITAZIONE      
DEL TRATTAMENTO, ALLA PORTABILITA’ DEI DATI PERSONALI.

• DIRITTO DI OPPOSIZIONE
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DIRITTIDIRITTI

• Il diritto alla protezione dei dati personali 
dell'individuo ai sensi della Carta dei diritti fondamentali dell'Unione 
europea (art. 8). Oggi è tutelato dal
Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla 
protezione delle persone fisiche con riguardo al trattamento dei dati protezione delle persone fisiche con riguardo al trattamento dei dati 
personali, nonché alla libera circolazione di tali dati e che abroga la 
direttiva 95/46/CE (regolamento generale sulla protezione dei dati), 
oltre che da vari altri atti normativi italiani e internazionali. In 
particolare, grazie ad esso ogni individuo può pretendere che i propri 
dati personali siano trattati da terzi solo nel rispetto delle regole e 
dei principi stabiliti dalla legge.
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protezione delle persone fisiche con riguardo al trattamento dei dati protezione delle persone fisiche con riguardo al trattamento dei dati 
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dati personali siano trattati da terzi solo nel rispetto delle regole e 
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DIRITTIDIRITTI

Il Regolamento (UE) 2016/679,disciplina il trattamento dei dati personali 
indipendentemente dal fatto che il trattamento sia effettuato o meno 
nell'Unione europea, sia quando svolto da titolari o responsabili stabiliti in Ue 
o in un luogo soggetto al diritto di uno Stato membro dell’Ue in virtù del 
diritto internazionale pubblico (per esempio l’ambasciata o la rappresentanza 
consolare di uno Stato membro), sia quando il titolare o il responsabile non è consolare di uno Stato membro), sia quando il titolare o il responsabile non è 
stabilito nell’Unione europea ma le attività di trattamento riguardano:
l'offerta di beni o la prestazione di servizi ai suddetti interessati nell'Unione 
europea, indipendentemente dall'obbligatorietà di un pagamento 
dell'interessato;
il monitoraggio del loro comportamento nella misura in cui tale 
comportamento ha luogo all'interno dell'Unione europea.
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DIRITTIDIRITTI

• Il Regolamento (UE) 2016/679 prevede specifiche misure di 
protezione e sicurezza da applicare e adempimenti da svolgere 
quando si effettua un trattamento di dati personali e riconosce 
all'interessato determinati diritti che è possibile esercitare 
rivolgendosi direttamente al titolarerivolgendosi direttamente al titolare
eccezioni.

Dott.ssa Chiara Zagni
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prevede specifiche misure di 
protezione e sicurezza da applicare e adempimenti da svolgere 
quando si effettua un trattamento di dati personali e riconosce 
all'interessato determinati diritti che è possibile esercitare 

titolare (articoli da 15 a 22), salvo alcune titolare (articoli da 15 a 22), salvo alcune 
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DIRITTIDIRITTI

Diritto di accedere ai propri dati personali

• E' possibile richiedere al titolare del trattamento (soggetto pubblico, impresa, 
associazione, partito, persona fisica, ecc.) di fornire informazioni sull'eventuale 
trattamento dei propri dati personali, oltre che ottenere la messa a disposizione 
di tutte le informazioni personali detenute dal titolare medesimo.

In particolare, è possibile chiedere di sapereIn particolare, è possibile chiedere di sapere

• a) quale sia l'origine dei dati personali trattati;

• b) le finalità e la base giuridica del trattamento

• c) l'esistenza di un processo decisionale automatizzato, compresa la profilazione;

• d) gli estremi identificativi di chi tratta i dati (
rappresentante/incaricato designato nel territorio dello Stato italiano, 
destinatari);

• e) il periodo di conservazione dei dati personali
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e) il periodo di conservazione dei dati personali.
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DIRITTIDIRITTI

• Come si esercita questo diritto?

• L'interessato può presentare un'istanza al titolare, senza particolari 
formalità (ad esempio, mediante lettera raccomandata, telefax, posta 
elettronica, ecc.).elettronica, ecc.).

• Sul sito del garante è disponibile un
esercitare i predetti diritti.

• L'istanza può essere riferita, a seconda delle esigenze dell'interessato, 
a specifici dati personali, a categorie di dati o ad un particolare 
trattamento, oppure a tutti i dati personali che lo riguardano, 
comunque trattati.

• All'istanza il titolare, deve fornire idoneo riscontro.
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L'interessato può presentare un'istanza al titolare, senza particolari 
formalità (ad esempio, mediante lettera raccomandata, telefax, posta 
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trattamento, oppure a tutti i dati personali che lo riguardano, 

All'istanza il titolare, deve fornire idoneo riscontro.
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DIRITTIDIRITTI

• Cosa fare se ritengo che il trattamento dei dati che mi riguardano non sia corretto o 
se la risposta ad un'istanza per l'esercizio dei diritti previsti dagli articoli 15
Regolamento (UE) 2016/679 non perviene nei tempi indicati o non è 
soddisfacente?

• Se l’interessato ritiene che il trattamento dei dati che lo riguardano non sia conforme • Se l’interessato ritiene che il trattamento dei dati che lo riguardano non sia conforme 
alla disposizioni vigenti ovvero se la risposta ad un'istanza con cui  esercita uno o più 
dei diritti previsti dagli articoli 15-22 del Regolamento (UE) 2016/679
nei tempi indicati o non è soddisfacente,  può rivolgersi all'autorità giudiziaria o al 
Garante per la protezione dei dati personali, mediante un reclamo ai sensi 
dell'articolo art. 77 del Regolamento (UE) 2016/679

• Il Regolamento europeo non prevede più l'istituto del ricorso per fare valere i diritti 
di accesso ai dati personali (che pertanto non è più esperibile davanti al Garante a 
partire dal 25 maggio 2018).
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DIRITTIDIRITTI

Strumenti di tutela

• IL RECLAMO

Il reclamo al Garante è un atto circostanziato con il quale si rappresenta 
una violazione della disciplina rilevante in materia di protezione dei dati 
personali (articolo 77 del Regolamento UE 679/1996).
una violazione della disciplina rilevante in materia di protezione dei dati 
personali (articolo 77 del Regolamento UE 679/1996).

Al reclamo segue un'istruttoria preliminare e un eventuale successivo 
procedimento amministrativo formale che può portare all'adozione di 
vari provvedimenti (articolo 58 del Regolamento UE 2016/679).

Gratuità

La presentazione di un reclamo è gratuita.

Dott.ssa Chiara Zagni

DIRITTIDIRITTI

Il reclamo al Garante è un atto circostanziato con il quale si rappresenta 
una violazione della disciplina rilevante in materia di protezione dei dati 
personali (articolo 77 del Regolamento UE 679/1996).
una violazione della disciplina rilevante in materia di protezione dei dati 
personali (articolo 77 del Regolamento UE 679/1996).

Al reclamo segue un'istruttoria preliminare e un eventuale successivo 
procedimento amministrativo formale che può portare all'adozione di 
vari provvedimenti (articolo 58 del Regolamento UE 2016/679).

La presentazione di un reclamo è gratuita.
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DIRITTIDIRITTI

• Diritto alla rettifica, alla cancellazione, alla limitazione del 
trattamento, alla portabilità dei dati personali

• Il Regolamento (UE) 2016/679 (articoli da 15 a 22), ha ampliato i 
diritti riconosciuti all'interessato con riferimento ai dati che lo diritti riconosciuti all'interessato con riferimento ai dati che lo 
riguardano, rendendoli maggiormente incisivi nella nostra realtà 
permeata sempre più dal ricorso alle nuove tecnologie e all'utilizzo 
della rete. L'interessato può richiedere a chi sta trattando i suoi dati 
personali che questi siano:

a) rettificati (perché inesatti o non aggiornati), eventualmente 
integrando informazioni incomplete;

Dott.ssa Chiara Zagni

DIRITTIDIRITTI

alla rettifica, alla cancellazione, alla limitazione del 
dei dati personali

(articoli da 15 a 22), ha ampliato i 
diritti riconosciuti all'interessato con riferimento ai dati che lo diritti riconosciuti all'interessato con riferimento ai dati che lo 
riguardano, rendendoli maggiormente incisivi nella nostra realtà 
permeata sempre più dal ricorso alle nuove tecnologie e all'utilizzo 
della rete. L'interessato può richiedere a chi sta trattando i suoi dati 

(perché inesatti o non aggiornati), eventualmente 
integrando informazioni incomplete;
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DIRITTIDIRITTI

b) Cancellati   ( all’oblio), se:

• - i dati non sono più necessari ai fini del perseguimento delle finalità per le quali 
sono stati raccolti o trattati;

• - l'interessato revoca il consenso o si oppone al trattamento; oppure

• - i dati sono trattati illecitamente o devono essere cancellati per adempiere a un 
obbligo legale;obbligo legale;

c) limitati nel relativo trattamento, se:

• - i dati non sono esatti o sono trattati illecitamente e l'interessato si oppone alla 
loro cancellazione;

• - nonostante il titolare non ne abbia più bisogno ai fini del trattamento, i dati 
sono necessari all'interessato per fare valere un diritto in sede giudiziaria;

Dott.ssa Chiara Zagni

DIRITTIDIRITTI

i dati non sono più necessari ai fini del perseguimento delle finalità per le quali 

l'interessato revoca il consenso o si oppone al trattamento; oppure

i dati sono trattati illecitamente o devono essere cancellati per adempiere a un 

i dati non sono esatti o sono trattati illecitamente e l'interessato si oppone alla 

nonostante il titolare non ne abbia più bisogno ai fini del trattamento, i dati 
sono necessari all'interessato per fare valere un diritto in sede giudiziaria;
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DIRITTIDIRITTI

d) trasferiti ad un altro titolare (c.d. diritto alla portabilità), se il 
trattamento si basa sul consenso o su un contratto stipulato con 
l’interessato e viene effettuato con mezzi automatizzati.

Nota: Il titolare del trattamento, se ha reso pubblici dati personali ed è 
obbligato a cancellarli, tenendo conto della tecnologia disponibile e dei 
costi di attuazione adotta le misure ragionevoli, anche tecniche, per 
informare i titolari del trattamento che stanno trattando i dati personali 
della richiesta dell'interessato di cancellare qualsiasi link, copia o 
riproduzione dei suoi dati personali

Dott.ssa Chiara Zagni

DIRITTIDIRITTI

d) trasferiti ad un altro titolare (c.d. diritto alla portabilità), se il 
trattamento si basa sul consenso o su un contratto stipulato con 
l’interessato e viene effettuato con mezzi automatizzati.

Il titolare del trattamento, se ha reso pubblici dati personali ed è 
obbligato a cancellarli, tenendo conto della tecnologia disponibile e dei 
costi di attuazione adotta le misure ragionevoli, anche tecniche, per 
informare i titolari del trattamento che stanno trattando i dati personali 
della richiesta dell'interessato di cancellare qualsiasi link, copia o 
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DIRITTIDIRITTI

• Come si esercita questo diritto?

Diritto di opposizione

E' possibile opporsi al trattamento dei propri dati personali:

a) per motivi connessi alla situazione particolare dell’interessato, da specificare nella richiesta;a) per motivi connessi alla situazione particolare dell’interessato, da specificare nella richiesta;

b) (senza necessità di motivare l’opposizione) quando i dati sono trattati per finalità di 
marketing diretto

La tutela del diritto alla protezione dei dati personali è affidata, in sede amministrativa, 
al Garante per la protezione dei dati personali.

In alternativa al Garante, ci si può rivolgere all'autorità giudiziaria ordinaria, che è anche 
competente a decidere le controversie che hanno ad oggetto i provvedimenti del Garante.
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DIRITTIDIRITTI

E' possibile opporsi al trattamento dei propri dati personali:

per motivi connessi alla situazione particolare dell’interessato, da specificare nella richiesta;per motivi connessi alla situazione particolare dell’interessato, da specificare nella richiesta;

b) (senza necessità di motivare l’opposizione) quando i dati sono trattati per finalità di 

La tutela del diritto alla protezione dei dati personali è affidata, in sede amministrativa, 

In alternativa al Garante, ci si può rivolgere all'autorità giudiziaria ordinaria, che è anche 
competente a decidere le controversie che hanno ad oggetto i provvedimenti del Garante.
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PRINCIPI DEL TRATTAMENTO PRINCIPI DEL TRATTAMENTO 
OGNI TRATTAMENTO DEI DATI DEVE AVVENIRE NEL RISPETTI DEI PRINCIPI FISSATIOGNI TRATTAMENTO DEI DATI DEVE AVVENIRE NEL RISPETTI DEI PRINCIPI FISSATI

• liceità, correttezza e trasparenza del trattamento, nei confronti dell’interessato;

• limitazione della finalità del trattamento, compreso l’obbligo di assicurare che 
eventuali trattamenti successivi non siano incompatibili con le finalità della 
raccolta dei dati;

• minimizzazione dei dati: ossia, i dati devono essere adeguati pertinenti e limitati a 
quanto necessario rispetto alle finalità del trattamento;quanto necessario rispetto alle finalità del trattamento;

• esattezza e aggiornamento dei dati, compresa la tempestiva cancellazione dei 
dati che risultino inesatti rispetto alle finalità del trattamento;

• limitazione della conservazione: ossia, è necessario provvedere alla 
conservazione dei dati per un tempo non superiore a quello necessario rispetto 
agli scopi per i quali è stato effettuato il trattamento;

• integrità e riservatezza: occorre garantire la sicurezza adeguata dei dati personali 
oggetto del trattamento.
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PRINCIPI DEL TRATTAMENTO PRINCIPI DEL TRATTAMENTO –– art. 5 GDPRart. 5 GDPR
OGNI TRATTAMENTO DEI DATI DEVE AVVENIRE NEL RISPETTI DEI PRINCIPI FISSATIOGNI TRATTAMENTO DEI DATI DEVE AVVENIRE NEL RISPETTI DEI PRINCIPI FISSATI

liceità, correttezza e trasparenza del trattamento, nei confronti dell’interessato;

limitazione della finalità del trattamento, compreso l’obbligo di assicurare che 
eventuali trattamenti successivi non siano incompatibili con le finalità della 

minimizzazione dei dati: ossia, i dati devono essere adeguati pertinenti e limitati a 
quanto necessario rispetto alle finalità del trattamento;quanto necessario rispetto alle finalità del trattamento;

esattezza e aggiornamento dei dati, compresa la tempestiva cancellazione dei 
dati che risultino inesatti rispetto alle finalità del trattamento;

limitazione della conservazione: ossia, è necessario provvedere alla 
conservazione dei dati per un tempo non superiore a quello necessario rispetto 
agli scopi per i quali è stato effettuato il trattamento;

integrità e riservatezza: occorre garantire la sicurezza adeguata dei dati personali 
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PRINCIPI DEL TRATTAMENTO PRINCIPI DEL TRATTAMENTO 

• Il Regolamento (articolo 5, paragrafo 2) richiede al titolare di 
rispettare tutti questi principi e di essere “in grado di comprovarlo”. 
Questo è il principio detto di “responsabilizzazione” (o 
accountability) che viene poi esplicitato ulteriormente dall’articolo 
24, paragrafo 1, del Regolamento, dove si afferma che “il titolare 24, paragrafo 1, del Regolamento, dove si afferma che “il titolare 
mette in atto misure tecniche e organizzative adeguate
ed essere in grado di dimostrare, che il trattamento è effettuato 
conformemente al presente Regolamento.”
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PRINCIPI DEL TRATTAMENTO PRINCIPI DEL TRATTAMENTO –– art. 5 GDPRart. 5 GDPR

Il Regolamento (articolo 5, paragrafo 2) richiede al titolare di 
rispettare tutti questi principi e di essere “in grado di comprovarlo”. 

principio detto di “responsabilizzazione” (o 
che viene poi esplicitato ulteriormente dall’articolo 

24, paragrafo 1, del Regolamento, dove si afferma che “il titolare 24, paragrafo 1, del Regolamento, dove si afferma che “il titolare 
mette in atto misure tecniche e organizzative adeguate per garantire, 
ed essere in grado di dimostrare, che il trattamento è effettuato 
conformemente al presente Regolamento.”
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CONDIZIONI DI LICEITA’ DEL TRATTAMENTO CONDIZIONI DI LICEITA’ DEL TRATTAMENTO 
art. 6 GDPR (basi giuridiche del trattamento)art. 6 GDPR (basi giuridiche del trattamento)
Il trattamento di dati personali è lecito solo se

• L’interessato ha espresso il consenso per una

• Il trattamento è necessario all’esecuzione di
misure precontrattuali adottare su richiesta

• Il trattamento è necessario per adempiere
titolare del trattamento;
Il trattamento è necessario per adempiere
titolare del trattamento;

• Il trattamento è necessario per la salvaguardia
un’altra persona fisica;

• Il trattamento è necessario per l’esecuzione
connesso all’esercizio di pubblici poteri di cui

• Il trattamento è necessario per il perseguimento
trattamento o di terzi, a condizione che non
fondamentali dell’interessato che richiedono
particolare se l’interessato è un minore.
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CONDIZIONI DI LICEITA’ DEL TRATTAMENTO CONDIZIONI DI LICEITA’ DEL TRATTAMENTO 
art. 6 GDPR (basi giuridiche del trattamento)art. 6 GDPR (basi giuridiche del trattamento)

se ricorrono le seguenti condizioni:

una o più specifiche finalità;

di un contratto di cui l’interessato è parte o di
richiesta dello stesso;

adempiere ad un obbligo legale al quale è soggetto iladempiere ad un obbligo legale al quale è soggetto il

salvaguardia degli interessi vitali dell’interessato o di

l’esecuzione di un compito di pubblico interesse o
cui è investito il titolare del trattamento;

perseguimento del legittimo interesse del titolare del
non prevalgano gli interessi o i diritti e le libertà

richiedono la protezione dei dati personali, in

25Dott.ssa Chiara Zagni



CONSENSO CONSENSO -- art. 7 GDPRart. 7 GDPR

•• DEFINIZIONEDEFINIZIONE:: qualsiasi manifestazione
informata ed inequivocabile dell’interessato
manifesta il proprio assenso, mediante
inequivocabile che i dati personali
trattamento.trattamento.

Può essere anche orale, ma il titolare deve essere in grado di 
dimostrare che l’interessato ha prestato il consenso
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art. 7 GDPRart. 7 GDPR

manifestazione di volontà libera, specifica,
dell’interessato, con la quale esso

mediante dichiarazione o azione positiva
personali che lo riguardano siano oggetto di

il titolare deve essere in grado di 
dimostrare che l’interessato ha prestato il consenso
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TRASPARENZA DEL TRATTAMENTOTRASPARENZA DEL TRATTAMENTO
INFORMATIVA AGLI INTERESSATI INFORMATIVA AGLI INTERESSATI 

• Cos’è un’informativa? E’ un atto di trasparenza 
interessati riguardo al trattamento dei loro dati personali. 
fornita nel momento in cui i dati sono raccolti

Cosa deve contenere?

L’identità e i dati di contatto del titolare del trattamento;

i dati di contatto del DPO, se previsto;

le finalità del trattamento e la loro base giuridica;

se presenti, i legittimi interessi del titolare;

eventuali categorie di destinatari; 

se presente, l’intenzione del titolare di trasferire dati personali a un paese terzo o a 
un’organizzazione internazionale;
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TRASPARENZA DEL TRATTAMENTOTRASPARENZA DEL TRATTAMENTO
INFORMATIVA AGLI INTERESSATI INFORMATIVA AGLI INTERESSATI –– artt. 13 e 14 GDPRartt. 13 e 14 GDPR

atto di trasparenza tramite cui il titolare informa gli 
interessati riguardo al trattamento dei loro dati personali. Deve essere sempre 
fornita nel momento in cui i dati sono raccolti (salvo casi particolari).

L’identità e i dati di contatto del titolare del trattamento;

le finalità del trattamento e la loro base giuridica;

se presenti, i legittimi interessi del titolare;

se presente, l’intenzione del titolare di trasferire dati personali a un paese terzo o a 
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TRASPARENZA DEL TRATTAMENTOTRASPARENZA DEL TRATTAMENTO

il periodo di conservazione dei dati o i criteri utilizzati per individuarlo;

un elenco dei diritti dell’interessato;

il diritto di proporre reclamo all’autorità Garante; 

se il trattamento è basato sul consenso, la possibilità di revocarlo in qualsiasi se il trattamento è basato sul consenso, la possibilità di revocarlo in qualsiasi 
momento;

se il conferimento dei dati è un obbligo contrattuale o legale o un requisito 
necessario per la conclusione di un contratto e se l’interessato è obbligato a 
fornire i dati le possibili conseguenze del mancato conferimento; 

l’esistenza di un processo decisionale automatizzato.

• Con quali mezzi va fornita? Con ogni mezzo idoneo, sia cartaceo che 
elettronico
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TRASPARENZA DEL TRATTAMENTOTRASPARENZA DEL TRATTAMENTO

il periodo di conservazione dei dati o i criteri utilizzati per individuarlo;

il diritto di proporre reclamo all’autorità Garante; 

se il trattamento è basato sul consenso, la possibilità di revocarlo in qualsiasi se il trattamento è basato sul consenso, la possibilità di revocarlo in qualsiasi 

se il conferimento dei dati è un obbligo contrattuale o legale o un requisito 
necessario per la conclusione di un contratto e se l’interessato è obbligato a 
fornire i dati le possibili conseguenze del mancato conferimento; 

l’esistenza di un processo decisionale automatizzato.

? Con ogni mezzo idoneo, sia cartaceo che 
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PRINCIPIO DI ACCOUNTABILITY PRINCIPIO DI ACCOUNTABILITY 
RESPONSABILIZZAZIONE DI TITOLARI E RESPONSABILIRESPONSABILIZZAZIONE DI TITOLARI E RESPONSABILI

Il titolare del trattamento mette in atto misure
garantire, ed essere in grado di dimostrare, che
al regolamento, tenuto conto della natura, dell’ambito
finalità del trattamento, nonché dei rischi aventi
le libertà delle persone fisiche. È quindi il titolare
incombe su di lui l’onere di valutare i rischiincombe su di lui l’onere di valutare i rischi
adeguateadeguate..
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PRINCIPIO DI ACCOUNTABILITY PRINCIPIO DI ACCOUNTABILITY –– art. 24 GDPRart. 24 GDPR
RESPONSABILIZZAZIONE DI TITOLARI E RESPONSABILIRESPONSABILIZZAZIONE DI TITOLARI E RESPONSABILI

misure tecniche e organizzative adeguate per
che il trattamento è effettuato conformemente

dell’ambito di applicazione, del contesto e delle
aventi gravità e probabilità diverse per i diritti e
titolare l’unico responsabile del trattamento ed

per i dati e predisporre misuremisure didi sicurezzasicurezzaper i dati e predisporre misuremisure didi sicurezzasicurezza
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SICUREZZA DEL TRATTAMENTO SICUREZZA DEL TRATTAMENTO 
GDPRGDPR

Legate al principio di accountability sono le misure

Tenendo conto dello stato dell’arte e dei
dell’oggetto, del contesto e delle finalità del
probabilità e gravità per i diritti e le libertà delle
del trattamento mettono in atto misure tecniche
livello di sicurezza adeguato al rischio, che comprendono,

• La pseudonimizzazione e la cifratura dei dati(mascherare

Nn renderli facilmente attribuibili allo stesso

• La capacità di assicurare su base permanente
la resilienza dei sistemi e dei servizi di trattamento

• La capacità di ripristinare tempestivamente
in caso di incidente fisico o tecnico

• Una procedura per testare, verificare e valutare
tecniche e organizzative al fine di garantire la
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SICUREZZA DEL TRATTAMENTO SICUREZZA DEL TRATTAMENTO –– art. 32 art. 32 
GDPRGDPR

misure di sicurezza del trattamento:

costi di attuazione, nonchè della natura,
trattamento, come anche del rischio di varia

delle persone fisiche, il titolare e il responsabile
tecniche e organizzative adeguate per garantire un

comprendono, tra le altre, se del caso:

dati(mascherare i dati di una persona alfine di

stesso senza ulteriori informazioni)

permanente la riservatezza, l’integrità, la disponibilità e
trattamento;

tempestivamente la disponibilità e l’accesso dei dati personali

valutare regolarmente l’efficacia delle misure
la sicurezza del trattamento.
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VALUTAZIONE DELL’ADEGUATO LIVELLO DI VALUTAZIONE DELL’ADEGUATO LIVELLO DI 
SICUREZZASICUREZZA

Come valutare se il livello di sicurezza è adeguato

Lo stabilisce l’articolo 32, che al paragrafo
livello di sicurezza si tiene conto in special
trattamento che derivano in particolare
modifica, dalla divulgazione non autorizzatamodifica, dalla divulgazione non autorizzata
illegale, a dati personali trasmessi, conservati

RISK BASED APPROACH

approccio alla protezione dei dati personali basato sul rischio 

(art. 2050 c.c.)
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VALUTAZIONE DELL’ADEGUATO LIVELLO DI VALUTAZIONE DELL’ADEGUATO LIVELLO DI 
SICUREZZASICUREZZA

Come valutare se il livello di sicurezza è adeguato?

paragrafo 2 afferma che «nel valutare l’adeguato
special modo dei rischi presentati dal

particolare dalla distruzione, dalla perdita, dalla
autorizzata o dall’accesso, in modo accidentale oautorizzata o dall’accesso, in modo accidentale o
conservati o comunque trattati».

RISK BASED APPROACH

approccio alla protezione dei dati personali basato sul rischio 

(art. 2050 c.c.)
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VALUTAZIONE DELL’ADEGUATO LIVELLO DI VALUTAZIONE DELL’ADEGUATO LIVELLO DI 
SICUREZZASICUREZZA

• Fondamentali sono quindi le attività connesse alla gestione degli 
obblighi del titolare : valutazione del 
Quest’ultimo è da intendersi come rischio di impatti negativi sulle 
libertà e i diritti degli interessati (considerando 75
dovranno essere analizzati attraverso un apposito processo di dovranno essere analizzati attraverso un apposito processo di 
valutazione (artt. 35- 36) tenendo conto dei rischi noti o evidenziabili 
e delle misure tecniche e organizzative (anche di sicurezza) che il 
titolare ritiene di dover adottare per mitigare tali rischi (si segnalano, 
al riguardo, le linee-guida in materia di valutazione di impatto sulla 
protezione dei dati del Gruppo "Articolo 29", qui 
disponibili: www.garanteprivacy.it/
anche: il tutorial del Garante sul concetto di “rischio"
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VALUTAZIONE DELL’ADEGUATO LIVELLO DI VALUTAZIONE DELL’ADEGUATO LIVELLO DI 
SICUREZZASICUREZZA

Fondamentali sono quindi le attività connesse alla gestione degli 
obblighi del titolare : valutazione del rischio inerente al trattamento. 
Quest’ultimo è da intendersi come rischio di impatti negativi sulle 
libertà e i diritti degli interessati (considerando 75-77); tali impatti 
dovranno essere analizzati attraverso un apposito processo di dovranno essere analizzati attraverso un apposito processo di 

36) tenendo conto dei rischi noti o evidenziabili 
e delle misure tecniche e organizzative (anche di sicurezza) che il 
titolare ritiene di dover adottare per mitigare tali rischi (si segnalano, 

guida in materia di valutazione di impatto sulla 
protezione dei dati del Gruppo "Articolo 29", qui 

www.garanteprivacy.it/Regolamentoue/DPIA). (Vedi 
il tutorial del Garante sul concetto di “rischio"
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E LE MISURE DI SICUREZZA MINIME?E LE MISURE DI SICUREZZA MINIME?

L’ art. 34 del Codice privacy prevedeva una serie
obbligatoriamente e cioè:

• Procedure di autenticazione informatica (ID e password)

• Procedure di gestione delle credenziali di autenticazione
mesi);

• Utilizzazione di un sistema di autorizzazione (livelli• Utilizzazione di un sistema di autorizzazione (livelli

• Protezione degli strumenti elettronici e dei dati da
(antivirus e firewall);

• Adozione di procedure per la custodia delle copie
(backup).

Tutte queste misure non sono abrogate, devono ritenersi un punto di partenza nella valutazione dei rischi 
e nella scelta delle misure di sicurezza adeguate.
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E LE MISURE DI SICUREZZA MINIME?E LE MISURE DI SICUREZZA MINIME?

serie di misure cosiddette «minime» da adottare

password);

autenticazione informatica (cambio password ogni 3 o 6

di accesso) e suo aggiornamento periodico;di accesso) e suo aggiornamento periodico;

da trattamenti, accessi e programmi non consentiti

copie di sicurezza e il ripristino dei dati e dei sistemi

Tutte queste misure non sono abrogate, devono ritenersi un punto di partenza nella valutazione dei rischi 
e nella scelta delle misure di sicurezza adeguate.
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PRIVACY by DESIGN e by DEFAULT PRIVACY by DESIGN e by DEFAULT 

•• PRIVACYPRIVACY BYBY DESIGNDESIGN – significa protezione
sia nel momento in cui il titolare stabilisce
all’atto del trattamento stesso. Il titolare
atto misure tecniche ed organizzative
efficace i principi di protezione dei dati,
necessarie garanzie al fine di soddisfarenecessarie garanzie al fine di soddisfare
tutelare i diritti degli interessati.

•• PRIVACYPRIVACY BYBY DEFAULTDEFAULT – significa tutela
impostazione predefinita. Il titolare
tecniche e organizzative adeguate
impostazione predefinita, solo i dati
finalità del trattamento. Quindi no ai
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PRIVACY by DESIGN e by DEFAULT PRIVACY by DESIGN e by DEFAULT -- art. 25 GDPRart. 25 GDPR

protezione dei dati fin dalla progettazione,
stabilisce i mezzi del trattamento sia

titolare del trattamento quindi mette in
organizzative adeguate volte ad attuare in modo

dati, e ad integrare nel trattamento le
soddisfare i requisiti del regolamento esoddisfare i requisiti del regolamento e

tutela della protezione del dato per
del trattamento mette in atto misure
per garantire che siano trattati, per
personali necessari per ogni specifica
trattamenti sovrabbondanti di dati.
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PRINCIPIO DI RESPONSABILIZZAZIONE DEI TITOLARI E RESPONSABILI DEL PRINCIPIO DI RESPONSABILIZZAZIONE DEI TITOLARI E RESPONSABILI DEL 
TRATTAMENTOTRATTAMENTO

RAPPORTI CONTRATTUALI FRA TITOLARE E RESPONSABILE DEL TRATTAMENTORAPPORTI CONTRATTUALI FRA TITOLARE E RESPONSABILE DEL TRATTAMENTO

Il Regolamento (articolo 28) prevede dettagliatamente 
le caratteristiche dell’atto con cui il titolare designa un responsabile 
del trattamento attribuendogli specifici compiti. Deve trattarsi, infatti, 
di un contratto (o altro atto giuridico conforme al diritto nazionale) e 
deve disciplinare tassativamente almeno le materie riportate al deve disciplinare tassativamente almeno le materie riportate al 
paragrafo 3 dell’articolo 28 al fine di dimostrare che il responsabile 
fornisce “garanzie sufficienti”, quali, in particolare:

• la natura, durata e finalità del trattamento o dei trattamenti assegnati

• le categorie di dati oggetto di trattamento
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PRINCIPIO DI RESPONSABILIZZAZIONE DEI TITOLARI E RESPONSABILI DEL PRINCIPIO DI RESPONSABILIZZAZIONE DEI TITOLARI E RESPONSABILI DEL 
TRATTAMENTOTRATTAMENTO

RAPPORTI CONTRATTUALI FRA TITOLARE E RESPONSABILE DEL TRATTAMENTORAPPORTI CONTRATTUALI FRA TITOLARE E RESPONSABILE DEL TRATTAMENTO

Il Regolamento (articolo 28) prevede dettagliatamente 
dell’atto con cui il titolare designa un responsabile 
attribuendogli specifici compiti. Deve trattarsi, infatti, 

di un contratto (o altro atto giuridico conforme al diritto nazionale) e 
deve disciplinare tassativamente almeno le materie riportate al deve disciplinare tassativamente almeno le materie riportate al 
paragrafo 3 dell’articolo 28 al fine di dimostrare che il responsabile 
fornisce “garanzie sufficienti”, quali, in particolare:

la natura, durata e finalità del trattamento o dei trattamenti assegnati

le categorie di dati oggetto di trattamento
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PRINCIPIO DI RESPONSABILIZZAZIONE DEI TITOLARI E RESPONSABILI DEL PRINCIPIO DI RESPONSABILIZZAZIONE DEI TITOLARI E RESPONSABILI DEL 
TRATTAMENTOTRATTAMENTO

RAPPORTI CONTRATTUALI FRA TITOLARE E RESPONSABILE DEL TRATTAMENTORAPPORTI CONTRATTUALI FRA TITOLARE E RESPONSABILE DEL TRATTAMENTO

• le misure tecniche e organizzative adeguate a consentire il rispetto delle 
istruzioni impartite dal titolare e, in via generale, delle disposizioni 
contenute nel Regolamento

•
• Inoltre, il Regolamento prevede obblighi specifici in capo ai responsabili 

del trattamento, distinti da quelli pertinenti ai rispettivi titolari
• Inoltre, il Regolamento prevede obblighi specifici in capo ai responsabili 

del trattamento, distinti da quelli pertinenti ai rispettivi titolari
riguarda, in particolare:

• la tenuta del registro dei trattamenti svolti (articolo 30, paragrafo 2);
• l’adozione di idonee misure tecniche e organizzative per garantire la 

sicurezza dei trattamenti (articolo 32);
• la designazione di un RPD-DPO, nei casi previsti dal Regolamento o dal 

diritto nazionale (articolo 37).
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PRINCIPIO DI RESPONSABILIZZAZIONE DEI TITOLARI E RESPONSABILI DEL PRINCIPIO DI RESPONSABILIZZAZIONE DEI TITOLARI E RESPONSABILI DEL 
TRATTAMENTOTRATTAMENTO

RAPPORTI CONTRATTUALI FRA TITOLARE E RESPONSABILE DEL TRATTAMENTORAPPORTI CONTRATTUALI FRA TITOLARE E RESPONSABILE DEL TRATTAMENTO

le misure tecniche e organizzative adeguate a consentire il rispetto delle 
istruzioni impartite dal titolare e, in via generale, delle disposizioni 

obblighi specifici in capo ai responsabili 
del trattamento, distinti da quelli pertinenti ai rispettivi titolari. Ciò 

obblighi specifici in capo ai responsabili 
del trattamento, distinti da quelli pertinenti ai rispettivi titolari. Ciò 

la tenuta del registro dei trattamenti svolti (articolo 30, paragrafo 2);
l’adozione di idonee misure tecniche e organizzative per garantire la 
sicurezza dei trattamenti (articolo 32);

DPO, nei casi previsti dal Regolamento o dal 
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SUBSUB--RESPONSABILIRESPONSABILI

Una novità importante del Regolamento è la possibilità di designare 
sub-responsabili del trattamento da parte di un responsabile (articolo 
28, paragrafo 4), per specifiche attività di trattamento, nel rispetto degli 
stessi obblighi contrattuali che legano titolare e responsabile primario; 
quest’ultimo risponde dinanzi al titolare dell’inadempimento quest’ultimo risponde dinanzi al titolare dell’inadempimento 
dell’eventuale sub-responsabile, anche ai fini del risarcimento di 
eventuali danni causati dal trattamento, salvo dimostri che l’evento 
dannoso “non gli è in alcun modo imputabile” (articolo 82, paragrafo 1 
e paragrafo 3).

Dott.ssa Chiara Zagni

RESPONSABILIRESPONSABILI

Una novità importante del Regolamento è la possibilità di designare 
da parte di un responsabile (articolo 

28, paragrafo 4), per specifiche attività di trattamento, nel rispetto degli 
stessi obblighi contrattuali che legano titolare e responsabile primario; 
quest’ultimo risponde dinanzi al titolare dell’inadempimento quest’ultimo risponde dinanzi al titolare dell’inadempimento 

responsabile, anche ai fini del risarcimento di 
eventuali danni causati dal trattamento, salvo dimostri che l’evento 
dannoso “non gli è in alcun modo imputabile” (articolo 82, paragrafo 1 
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REGISTRI DELLE ATTIVITA’ DI TRATTAMENTO REGISTRI DELLE ATTIVITA’ DI TRATTAMENTO 
–– art. 30 GDPRart. 30 GDPR

Tutti i titolari e i responsabili di trattamento, eccettuati gli organismi con 
meno di 250 dipendenti - ma solo se non effettuano trattamenti a rischio 
(articolo 30, paragrafo 5) - devono tenere un
trattamento, i cui contenuti sono indicati all’articolo 30.
Si tratta di uno strumento fondamentale allo scopo di disporre di un quadro 
aggiornato dei trattamenti in essere all’interno di un’azienda o di un soggetto aggiornato dei trattamenti in essere all’interno di un’azienda o di un soggetto 
pubblico, indispensabile per ogni valutazione e analisi del rischio.
I contenuti del registro sono fissati nell’articolo 30. Tuttavia, niente vieta a 
un titolare o responsabile di inserire ulteriori informazioni se lo si riterrà 
opportuno proprio nell’ottica della complessiva valutazione di impatto dei 
trattamenti svolti.
• Il registro deve avere forma scritta, anche elettronica, e deve essere esibito 

su richiesta al Garante.
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REGISTRI DELLE ATTIVITA’ DI TRATTAMENTO REGISTRI DELLE ATTIVITA’ DI TRATTAMENTO 
art. 30 GDPRart. 30 GDPR

Tutti i titolari e i responsabili di trattamento, eccettuati gli organismi con 
ma solo se non effettuano trattamenti a rischio 
devono tenere un registro delle operazioni di 

, i cui contenuti sono indicati all’articolo 30.
Si tratta di uno strumento fondamentale allo scopo di disporre di un quadro 
aggiornato dei trattamenti in essere all’interno di un’azienda o di un soggetto aggiornato dei trattamenti in essere all’interno di un’azienda o di un soggetto 
pubblico, indispensabile per ogni valutazione e analisi del rischio.
I contenuti del registro sono fissati nell’articolo 30. Tuttavia, niente vieta a 
un titolare o responsabile di inserire ulteriori informazioni se lo si riterrà 
opportuno proprio nell’ottica della complessiva valutazione di impatto dei 

, anche elettronica, e deve essere esibito 
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CHI E’ OBBLIGATO A TENERE IL REGISTRO? CHI E’ OBBLIGATO A TENERE IL REGISTRO? 
(art. 30 par. 5)(art. 30 par. 5)

• Imprese e organizzazioni con più di 250

• Chi effettua trattamenti che possano
libertà degli interessati;

• Chi effettua trattamenti non occasionali

• Chi effettua trattamenti di dati particolari
e a reati.

Tuttavia l’autorità Garante ha consigliato
trattamento di tenere ed aggiornare il
strumento che prova effettivamente
titolare o del responsabile.
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CHI E’ OBBLIGATO A TENERE IL REGISTRO? CHI E’ OBBLIGATO A TENERE IL REGISTRO? 
(art. 30 par. 5)(art. 30 par. 5)

250 dipendenti;

possano presentare un rischio per i diritti e le

occasionali;

particolari o dati relativi a condanne penali

consigliato a TUTTI i titolari e responsabili del
il registro, dal momento che è l’unico

l’adeguamento in accountability del
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COSA CONTIENE IL REGISTRO? (art. 30 par. 1 COSA CONTIENE IL REGISTRO? (art. 30 par. 1 
e 2)e 2)

REGISTRO DEL TITOLARE

• Nome e dati di contatto del titolare e, ove
applicabile, del contitolare, del
rappresentante e del DPO;

• Le finalità del trattamento;

• Una descrizione delle categorie di interessati• Una descrizione delle categorie di interessati
e delle categorie di dati personali;

• Le categorie di destinatari dei dati;

• Se previsti, i trasferimenti di dati personali
verso un paese terzo o un organizzazione
internazionale;

• Ove possibile, i termini ultimi previsti per la
cancellazione;

• Ove possibile, una descrizione generale delle
misure di sicurezza tecniche ed organizzative.
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COSA CONTIENE IL REGISTRO? (art. 30 par. 1 COSA CONTIENE IL REGISTRO? (art. 30 par. 1 
e 2)e 2)

REGISTRO DEL RESPONSABILE

• Il nome e i dati di contatto del responsabile
del trattamento, di ogni titolare del
trattamento per conto del quale agisce il
responsabile e, ove applicabile, del
rappresentante e del DPO;

• Le categorie dei trattamenti effettuati per• Le categorie dei trattamenti effettuati per
conto di ogni titolare del trattamento;

• Ove applicabile, i trasferimenti di dati verso
un paese terzo o un organizzazione
internazionale;

• Ove possibile, descrizione generale delle
misure di sicurezza tecniche ed organizzative.
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DATA BREACH (violazione di dati personali) DATA BREACH (violazione di dati personali) 
art. 33 GDPRart. 33 GDPR

In caso di violazione di dati personali
accidentale di documenti cartacei o
perdita dolosa, ecc….) che presenti un
persona fisiche, deve essere effettuata
ingiustificato ritardo e comunque entro
inoltre documentare qualsiasi violazione
ingiustificato ritardo e comunque entro
inoltre documentare qualsiasi violazione

Obbligo di tenuta di un REGISTRO
circostanze relative alla violazione,
adottati per porvi rimedio. Il registro consente
verificare il rispetto della disposizione.
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DATA BREACH (violazione di dati personali) DATA BREACH (violazione di dati personali) ––
art. 33 GDPRart. 33 GDPR

personali (attacco o virus informatico, perdita
informatici, accesso non consentito,

un rischio per i diritti e le libertà delle
una notifica all’autorità Garante senza

entro 72 ore dalla scoperta. Il titolare deve
violazione dei dati personali.

entro 72 ore dalla scoperta. Il titolare deve
violazione dei dati personali.

REGISTRO DATA BREACH, che documenti le
le conseguenze ed i provvedimenti

consente inoltre all’autorità Garante di
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CONSEGUENZE DI UNA VIOLAZIONECONSEGUENZE DI UNA VIOLAZIONE

Una violazione di dati personali può potenzialmente avere un 
le libertà delle persone fisiche coinvolte, che possono concretizzarsi in danni materiali e/o 
immateriali. Il GDPR specifica che tali conseguenze includono, tra le altre:

• la perdita del controllo sui propri dati personali

• la limitazione dei diritti degli interessati

• la discriminazione• la discriminazione

• il furto di identità

• la frode

• la perdita finanziaria

• la possibile identificazione di un soggetto pseudonimizzato

• il danno alla reputazione

• la perdita della riservatezza sui dati personali protetti da segreto professionale

• ogni altra perdita economica o svantaggio sociale significativo per l’interessato
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CONSEGUENZE DI UNA VIOLAZIONECONSEGUENZE DI UNA VIOLAZIONE

Una violazione di dati personali può potenzialmente avere un insieme di effetti negativi sui diritti e 
, che possono concretizzarsi in danni materiali e/o 

immateriali. Il GDPR specifica che tali conseguenze includono, tra le altre:

pseudonimizzato

la perdita della riservatezza sui dati personali protetti da segreto professionale

ogni altra perdita economica o svantaggio sociale significativo per l’interessato
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DATA PROTECTION OFFICER (responsabile DATA PROTECTION OFFICER (responsabile 
della protezione dei dati)della protezione dei dati)

Il titolare del trattamento e il responsabile
un Data Protection Officer ogniqualvolta

• Il trattamento è effettuato da un’autorità
pubblico, escluse le autorità giurisdizionali

Le attività principali del titolare• Le attività principali del titolare
trattamenti che, per loro natura,
richiedono il monitoraggio regolare
larga scala;

• Le attività principali del titolare
trattamento, su larga scala di categorie
relativi a condanne penali o reati.
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DATA PROTECTION OFFICER (responsabile DATA PROTECTION OFFICER (responsabile 
della protezione dei dati)della protezione dei dati)–– artt. 37artt. 37--3939

responsabile del trattamento designano
ogniqualvolta:

un’autorità pubblica o da un organismo
giurisdizionali;

o del responsabile consistono ino del responsabile consistono in
ambito di applicazione e/o finalità

regolare e sistematico degli interessati su

o del responsabile consistono nel
categorie particolari di dati o di dati
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CHE COMPITI HA IL DPO? CHE COMPITI HA IL DPO? 

• Informare e fornire consulenza al titolare
nonché ai dipendenti in merito agli obblighi
altre disposizioni dell’Unione o degli Stati

• Sorvegliare l’osservanza del presente
dell’Unione o degli Stati membri relative
politiche del titolare o del responsabilepolitiche del titolare o del responsabile
protezione dei dati personali;

• Fornire, se richiesto, un parere in merito
protezione dei dati e sorvegliarne lo svolgimento

• Cooperare con l’autorità Garante;
• Fungere da punto di contatto per

connesse al trattamento ed effettuare,
qualunque altra questione.
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CHE COMPITI HA IL DPO? CHE COMPITI HA IL DPO? –– art. 39 GDPRart. 39 GDPR

titolare o al responsabile del trattamento
obblighi derivanti dal Regolamento e da
Stati membri;

presente regolamento, di altre disposizioni
relative alla protezione dei dati e delle

responsabile del trattamento in materia diresponsabile del trattamento in materia di

merito alla valutazione d’impatto sulla
svolgimento;

l’autorità di controllo per questioni
effettuare, consultazioni relativamente a
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COME SI INDIVIDUA IL DPO? COME SI INDIVIDUA IL DPO? 

Il DPO deve essere designato in funzione
particolare della conoscenza specialistica
e delle prassi in materia di protezione
anche una preparazione di base a livello
aziendale.
Può essere un dipendente del titolarePuò essere un dipendente del titolare
deve essere privo di conflitti d’interesse)
contratto di servizi.
IMPORTANTE: il DPO non può ricevere
suoi compiti e non può essere rimosso
responsabile per l’adempimento dei
direttamente al vertice gerarchico
responsabile.
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COME SI INDIVIDUA IL DPO? COME SI INDIVIDUA IL DPO? –– art. 37 GDPRart. 37 GDPR

funzione delle sue qualità professionali, in
specialistica della normativa (passata e attuale)
protezione dei dati; è consigliabile che abbia

livello informatico e di organizzazione

o del responsabile (ma in questo casoo del responsabile (ma in questo caso
d’interesse) o essere nominato tramite

ricevere alcuna istruzione nell’esecuzione dei
rimosso o penalizzato dal titolare o dal

dei propri compiti. Il DPO riferisce
della struttura del titolare o del
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DATA PROTECTION IMPACT ASSESSMENT DATA PROTECTION IMPACT ASSESSMENT 
(valutazione d’impatto sulla protezione dei dati) (valutazione d’impatto sulla protezione dei dati) 

–– art. 35 GDPRart. 35 GDPR

processo inteso a descrivere il trattamento,
proporzionalità e contribuire a gestirne
persone fisiche, valutando detti rischi
affrontarlo (DIMOSTRA LA CONFORMITA’

Richiesta quando uno più tipi di trattamento,
tecnologie, considerati la natura, l’oggetto,
trattamento, presentino rischi elevati
fisiche.

Sostituisce l’obbligo di notificazione al
(DEBUROCRATIZZAZIONE DEL PROCEDIMENTO
al trattamento.
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DATA PROTECTION IMPACT ASSESSMENT DATA PROTECTION IMPACT ASSESSMENT 
(valutazione d’impatto sulla protezione dei dati) (valutazione d’impatto sulla protezione dei dati) 

art. 35 GDPRart. 35 GDPR

trattamento, valutarne la necessità e la
gestirne i rischi per i diritti e le libertà delle

rischi e determinando le misure per
CONFORMITA’ DEL TRATTAMENTO AL GDPR).

trattamento, prevedendo l’uso di nuove
l’oggetto, il contesto e le finalità del

per i diritti e le libertà delle persone

al Garante e l’autorizzazione preventiva
PROCEDIMENTO), va fatta prima di procedere
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QUANDO E’ OBBLIGATORIO IL DPIA? QUANDO E’ OBBLIGATORIO IL DPIA? 
35 GDPR35 GDPR

Quando il trattamento può presentare
libertà degli interessati, in particolare:

• Valutazione sistematica e globale di
fisiche, basata su un trattamento automatizzato,
e sulla quale si fondano decisioni chee sulla quale si fondano decisioni che
modo significativo su dette persone fisiche

• Trattamento, su larga scala, di categorie
dati relativi a condanne penali e a reati

• Sorveglianza sistematica su larga scala

Non è un elenco tassativo, possono esserci
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QUANDO E’ OBBLIGATORIO IL DPIA? QUANDO E’ OBBLIGATORIO IL DPIA? –– art. art. 
35 GDPR35 GDPR

presentare un rischio elevato per i diritti e le

di aspetti personali relativi a persone
automatizzato, compresa la profilazione,
che hanno effetti giuridici o incidono inche hanno effetti giuridici o incidono in

fisiche;

categorie particolari di dati particolari o di
reati;

scala di una zona accessibile al pubblico.

esserci altre fattispecie.
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COSA CONTIENE IL DPIA? COSA CONTIENE IL DPIA? 

La valutazione contiene almeno:

• Una descrizione sistematica dei trattamenti
trattamento, compreso, ove applicabile,
titolare del trattamento;

• Una valutazione della necessità e proporzionalità• Una valutazione della necessità e proporzionalità

• Una valutazione dei rischi per i diritti

• Le misure previste per affrontare detti
di sicurezza e i meccanismi per garantire
dimostrare la conformità al Regolamento

Il titolare può raccogliere le opinioni
rappresentanti sul trattamento previsto
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COSA CONTIENE IL DPIA? COSA CONTIENE IL DPIA? –– art. 35 GDPRart. 35 GDPR

trattamenti previsti e delle finalità del
applicabile, l’interesse legittimo perseguito dal

proporzionalità dei trattamenti;proporzionalità dei trattamenti;

e le libertà degli interessati;

detti rischi, incluse le garanzie, le misure
garantire la protezione dei dati personali e

Regolamento.

opinioni degli interessati o dei loro
previsto.
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GDPR :COSA FARE PER ADEGUARSIGDPR :COSA FARE PER ADEGUARSI
Provvedere a predisporre i

delle attività di trattamento

Inoltre è fondamentale

Data Protection Officer

soggetti tenuti a provvedervi.

Chiaramente occorre poiChiaramente occorre poi
adeguare la documentazione
materia di trattamento dei dati 
personali, per renderla completa e 
aggiornata alla luce delle prescrizioni 
introdotte dal Regolamento in vigore 
dal 25 maggio 2018, provvedendo 
anche a definire le politiche di 
sicurezza e di valutazione dei rischi. 
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GDPR :COSA FARE PER ADEGUARSIGDPR :COSA FARE PER ADEGUARSI
Provvedere a predisporre i registri 

delle attività di trattamento.

Inoltre è fondamentale dotarsi di un 

Data Protection Officer, se si è tra i 

soggetti tenuti a provvedervi.

Chiaramente occorre poi stendere o Chiaramente occorre poi stendere o 
adeguare la documentazione in 
materia di trattamento dei dati 
personali, per renderla completa e 
aggiornata alla luce delle prescrizioni 
introdotte dal Regolamento in vigore 
dal 25 maggio 2018, provvedendo 
anche a definire le politiche di 
sicurezza e di valutazione dei rischi. 
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Il tutto senza dimenticare di 

individuare i diversi ruoli e le 

responsabilità dei

effettuano il trattamento

Il mancato adeguamento e il 

mancato rispetto delle norme in mancato rispetto delle norme in 

materia di privacy introdotte dal 

GDPR può comportare 

l'applicazione di sanzioni di 

carattere sia amministrativo 

che penale.
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Il tutto senza dimenticare di 

individuare i diversi ruoli e le 

soggetti che 

effettuano il trattamento.

Il mancato adeguamento e il 

mancato rispetto delle norme in mancato rispetto delle norme in 

materia di privacy introdotte dal 

GDPR può comportare 

sanzioni di 

carattere sia amministrativo 
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SANZIONI SANZIONI –– art. 58 par.2, artt. 83 e 84art. 58 par.2, artt. 83 e 84

Il sistema sanzionatorio previsto
prevede diverse tipologie di sanzioni

• Art. 58: misure prescrittive ed interdittive
gravità;gravità;

• Art. 83: sanzioni amministrative pecuniarie

• Art. 84: gli Stati membri stabiliscono
sanzioni per le violazioni del Regolamento
essere effettive, proporzionate e
penali, le quali esulano dalle competenze
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art. 58 par.2, artt. 83 e 84art. 58 par.2, artt. 83 e 84

dal Regolamento è articolato e
sanzioni:

interdittive, in ordine crescente di

pecuniarie;

stabiliscono le norme relative alle altre
Regolamento. Tali sanzioni devono
e dissuasive (ad esempio sanzioni

competenze dell’Unione).
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SANZIONI AMMINISTRATIVE PECUNIARIESANZIONI AMMINISTRATIVE PECUNIARIE

Considerando 148Considerando 148: Per rafforzare il rispetto 
regolamento, dovrebbero essere imposte 
amministrative pecuniarie per violazione 
sostituzione di misure appropriate imposte 
del presente regolamento». Due fasce sanzionatorie:
• Fino a 10.000.000 o, per le imprese, fino al 2% del fatturato totale • Fino a 10.000.000 o, per le imprese, fino al 2% del fatturato totale 

mondiale annuo dell’esercizio precedente 
mancata applicazione misure di sicurezza, mancata o errata violazione di 
un data breach, ecc…);

• Fino a 20.000.000 o, per le imprese, fino al 4% del fatturato totale 
mondiale annuo dell’esercizio precedente 
del trattamento, violazione delle disposizioni sui diritti degli interessati, 
inosservanza di ordini provenienti dall’autorità, 
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SANZIONI AMMINISTRATIVE PECUNIARIESANZIONI AMMINISTRATIVE PECUNIARIE

rispetto delle norme del presente 
imposte sanzioni, comprese  sanzioni 

violazione del regolamento, in aggiunta o in 
imposte dall'autorità di controllo ai sensi

regolamento». Due fasce sanzionatorie:
Fino a 10.000.000 o, per le imprese, fino al 2% del fatturato totale Fino a 10.000.000 o, per le imprese, fino al 2% del fatturato totale 
mondiale annuo dell’esercizio precedente (es. mancata nomina DPO, 
mancata applicazione misure di sicurezza, mancata o errata violazione di 

Fino a 20.000.000 o, per le imprese, fino al 4% del fatturato totale 
mondiale annuo dell’esercizio precedente (es. violazione dei principi base 
del trattamento, violazione delle disposizioni sui diritti degli interessati, 
inosservanza di ordini provenienti dall’autorità, ecc…) 
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PARAMETRI DI VALUTAZIONE PARAMETRI DI VALUTAZIONE 
NELL’APPLICAZIONE DELLE SANZIONINELL’APPLICAZIONE DELLE SANZIONI

• la natura, la gravità e la durata della violazione tenendo in considerazione
trattamento in questione nonché il numero di interessati lesi dal

• il carattere doloso ocolposo della violazione;

• le misure adottate dal titolare del trattamento o dal responsabile
interessati;

• il grado di responsabilità del titolare del trattamento o del responsabile
tecniche e organizzative da essi messe in atto;tecniche e organizzative da essi messe in atto;

• eventuali precedenti violazioni pertinenti commesse dal titolare

• il grado di cooperazione con l'autorità di controllo al fine di porre

• le categorie di dati personali interessate dallaviolazione, la maniera
violazione, in particolare se e in che misura il titolare del trattamento
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PARAMETRI DI VALUTAZIONE PARAMETRI DI VALUTAZIONE 
NELL’APPLICAZIONE DELLE SANZIONINELL’APPLICAZIONE DELLE SANZIONI

considerazione la natura, l'oggetto o la finalità del  
dal danno e il livello del danno da essi subito;

responsabile del trattamento per attenuare il danno subito dagli  

responsabile del trattamento tenendo conto delle misure  

titolare del trattamento o dal responsabile del trattamento;

porre rimedio alla violazione e attenuarne i possibili effetti negativi;

maniera in cui l'autorità di controllo ha preso conoscenza della
trattamento o il responsabile del trattamento ha notificato la violazione;
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PARAMETRI DI VALUTAZIONE NELL’APPLICAZIONE DELLE PARAMETRI DI VALUTAZIONE NELL’APPLICAZIONE DELLE 
SANZIONISANZIONI

• qualora siano stati precedentemente
provvedimenti di cui all'articolo
confronti del titolare del 
responsabile del trattamento in questione 
relativamente allo stesso 
provvedimenti;

• l'adesione ai codici di condotta• l'adesione ai codici di condotta
dell'articolo 40 o ai meccanismi
approvati ai sensi  dell'articolo

• eventuali altri fattori aggravanti 
applicabili alle circostanze 
benefici finanziari  conseguiti
evitate, direttamente o
conseguenza della violazione.

SI HA INOLTRE UN’INVERSIONE DELL’ONERE DELLA 

PROVA : IL TITOLARE DEVE DIMOSTRARE CHE IL 

DANNO NON GLI E’ IMPUTABILEDott.ssa Chiara Zagni

PARAMETRI DI VALUTAZIONE NELL’APPLICAZIONE DELLE PARAMETRI DI VALUTAZIONE NELL’APPLICAZIONE DELLE 
SANZIONISANZIONI

precedentemente disposti
all'articolo 58, paragrafo 2, nei
del trattamento o del 

trattamento in questione 
stesso oggetto, il rispetto di tali  

condotta approvati ai sensicondotta approvati ai sensi
meccanismi di certificazione

dell'articolo 42;
aggravanti o attenuanti 

alle circostanze del caso, ad esempio i 
conseguiti o le perdite

o indirettamente, quale
violazione.

SI HA INOLTRE UN’INVERSIONE DELL’ONERE DELLA 

PROVA : IL TITOLARE DEVE DIMOSTRARE CHE IL 
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Il decreto italiano di adeguamento al GDPR

• Proprio le sanzioni applicabili in caso di inadempimento degli obblighi 
fissati per la protezione dei dati personali rappresentano uno degli 
aspetti principali del decreto legislativo
2018 (pubblicato in G.U. il 4 settembre 2018), che detta le 
disposizioni per l'adeguamento della normativa nazionale italiana disposizioni per l'adeguamento della normativa nazionale italiana 
sulla privacy alle disposizioni del GDPR.

• Tale provvedimento, tra le altre cose, ha infatti fissato i casi di 
applicabilità delle sanzioni amministrative, il loro importo e il 
procedimento per la loro irrogazione, estendendo, rispetto a quanto 
fatto dal Regolamento europeo, le fattispecie che, invece, assumono 
rilevanza penale.
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Il decreto italiano di adeguamento al GDPR

Proprio le sanzioni applicabili in caso di inadempimento degli obblighi 
fissati per la protezione dei dati personali rappresentano uno degli 

decreto legislativo numero 101 del 10 agosto 
(pubblicato in G.U. il 4 settembre 2018), che detta le 

disposizioni per l'adeguamento della normativa nazionale italiana disposizioni per l'adeguamento della normativa nazionale italiana 
sulla privacy alle disposizioni del GDPR.

Tale provvedimento, tra le altre cose, ha infatti fissato i casi di 
amministrative, il loro importo e il 

procedimento per la loro irrogazione, estendendo, rispetto a quanto 
fatto dal Regolamento europeo, le fattispecie che, invece, assumono 

55Dott.ssa Chiara Zagni



Il decreto italiano di adeguamento al GDPR

• Altri aspetti di particolare rilievo del decreto 101 sono la fissazione 
a quattordici anni dell'età al raggiungimento della quale è possibile 
prestare personalmente il consenso al trattamento dei propri dati 
personali in relazione all'offerta diretta di servizi della società 
dell'informazione; l'incarico al Garante di promuovere delle modalità dell'informazione; l'incarico al Garante di promuovere delle modalità 
semplificate di adempimento degli obblighi di trattamento per 
le micro, piccole e medie imprese; la posticipazione delle 
informazioni di cui all'articolo 13 del GDPR al primo contatto utile in 
caso di CV inviato spontaneamente
di lavoro; l'esercizio dei diritti in materia di privacy dettati dal 
regolamento riferiti ai dati personali di
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Il decreto italiano di adeguamento al GDPR

Altri aspetti di particolare rilievo del decreto 101 sono la fissazione 
dell'età al raggiungimento della quale è possibile 

prestare personalmente il consenso al trattamento dei propri dati 
personali in relazione all'offerta diretta di servizi della società 
dell'informazione; l'incarico al Garante di promuovere delle modalità dell'informazione; l'incarico al Garante di promuovere delle modalità 
semplificate di adempimento degli obblighi di trattamento per 

; la posticipazione delle 
informazioni di cui all'articolo 13 del GDPR al primo contatto utile in 

CV inviato spontaneamente per l'instaurazione di un rapporto 
di lavoro; l'esercizio dei diritti in materia di privacy dettati dal 
regolamento riferiti ai dati personali di soggetti deceduti.
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